PROCEDURE : INSTALLATION DE GLPI ET INTEGRATION LDAPS
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Présentation

GLPI (Gestionnaire Libre de Parc Informatique) est une solution open-source de gestion des
services informatiques (ITSM). Il permet aux entreprises et administrations de gérer leur parc
informatique, leurs interventions et leur helpdesk de maniéere centralisée.

Principales fonctionnalités :
o Gestion des actifs : Inventaire des matériels, logiciels et périphériques.
e Helpdesk: Systeme de ticketing pour le support technique.
e Gestion financiére : Suivi des contrats, licences et garanties.

o Gestion des utilisateurs : Intégration avec Active Directory et gestion des droits
d'acces.

e Tableaux de bord et reporting : Analyse des données pour optimiser la gestion IT.

GLPI est largement utilisé par les DSI et les administrateurs systemes pour améliorer la gestion
et la maintenance du Sl tout en automatisant de nombreuses taches.
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Prérequis

Avoir une machine Debian 12 fonctionnelle et a jour, avec apache2 de préinstallé.

apt install apache2

Instalation de php non disponible par défaut sous Debian :

apt install ca-certificates apt-transport-https software-properties-common wget curl lsb-release -y

curl -sSL https://packages.sury.org/php/README.txt | bash -x

apt update && apt upgrade -y

aptinstall php8.2 libapache2-mod-php8.2

systemctl restart apache2

Installation de mariaDB :

aptinstall mariadb-server

mysql_secure_installation

Une série de questions va étre posé pour la configuration de la base de donnée, puis une fois
Uinstallation terminée un message apparait :

All done! If you've completed all of the above steps, your MariaDB
installation should now be secure.

Thanks for using MariaDB!

Page 2 sur15




PROCEDURE : INSTALLATION DE GLPI ET INTEGRATION LDAPS

ALGARATHOMAS

Créons la base de données pour GLPI :

mysql -u root -p

root@srv-glpi:~# mysql -u root -p

Enter password:

Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 36

Server version: 10.11.6-MariaDB-0+debl2ul Debian 12

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

MariaDB [(none)]>

create database glpi;

MariaDB [(none)]> create database glpi ;
Query OK, 1 row affected (0,001 sec)

create user ‘glpi’@’localhost’ identified by ‘glpi’;

MariaDB [(none)]> create user 'glpi'@'localhost' identified by 'glpi';

Query OK, 0 rows affected (0,002 sec)

grant all privileges on glpi.* to ‘glpi’@’localhost’ with grant option;

MariaDB [(none)]> grant all privileges on glpi.* to 'glpi'@'localhost' with grant option;

Query OK, 0 rows affected (0,001 sec)

flush privileges;

quit
MariaDB [(none)]> flush privileges;
Query OK, @ rows affected (0,001 sec)

MariaDB [(none)]> quit
Bye

La base de données de glpi a bien été configurée.
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Installation de GLPI

Téléchargeons GLPI :

wget https://github.com/glpi-project/glpi/releases/download/10.0.18/glpi-10.0.18.tgz

tar xvf glpi-10.0.18.tgz

root@srv-glpi:~# 1s
glpi-10.0.18.tgz

root@srv-glpi:~# tar xvf glpi-10.0.18.tgz

Déplagons le dossier « glpi » dans notre dossier html, et changeons les autorisations :

mv glpi /var/www/html/glpi
chown -R www-data:www-data /var/www/html/glpi/

chmod -R 755 /var/www/html/glpi/

root@srv-glpi:~# 1s
glpi glpi-10.0.18.tgz

root@srv-glpi:~# mv glpi /var/www/html/glpi
root@srv-glpi:~# chown -R www—data:www-data /var/www/html/glpi/
root@srv-glpi:~# chmod -R 755 /var/www/html/glpi/

Ajouter les modules PHP suivants qui sont nécessaires a GLPI :

aptinstall php8.2-curl php8.2-gd php8.2-mbstring php8.2-zip php8.2-xml php8.2-ldap php8.2-
intl php8.2-mysql php8.2-dom php8.2-simplexml php-json php8.2-phpdbg php8.2-cgi

Enfin redémarrons apache :

systemctl restart apache2
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Nous pouvons maintenant nous connecter sur Uinterface web de GLPI pour lancer Uinstallation
a l’adresse http://ip_serveur_glpi/glpi :

{ ]
6 lp | GLPI SETUP

Début de l'installation

Choisissez 'Installation’ pour une nouvelle installation de GLPI.
Choisissez 'Mise a jour' pour lancer la mise a jour de votre version de GLPI a partir d'une

version antérieure.

Installer & Mettre a jour @
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Vérifions que tout les packages sont bien installés :

[ ]
G lpl GLPI SETUP

Etape 0
Vérification de la compatibilité de votre environnement avec I'exécution de GLPI
TESTS EFFECTUES RESULTATS
Parser PHP

Configuration des sessions

Mémoire alloude

mysgli extension
Extensions du nayau de PHP

curl extension

Requis pour l'acces & distance aux ressources frequéltes des agents dinventaive, Markelplace, Mux RSS,

gd extension

Requis pour le traitement des images.

intl extension
Requis pour lintermatienalisation.

lib extension
Requis pour la gestion de la communication compressde avec les agenls d'inventaire, Minstallation de paquets gzip
& partir du Markelpiace et la génération de POF.

Libsodium ChaChaz0-Poly1305 constante de taille
Activer l'utilisalion du cryptage ChaChaZ0-Poly1305 requis par GLPI. Il est fourni par iibsodium 4 partir de la
version 10,12

Parmissions pour les fichiers de log
Permissions pour les dossiers de données

Version de PHP maintenue

Une version de PHP maintenue par fa communaulé PHP devrail élre ulfisde pour bénéficier des correctils de
sdeuritd et de bogues de PHP.

@ Configuration sécurisée du dossier racine du serveur web

La configuration du dossier racine du serveur web devrait dtre “/var/www/MImi/gipifoublic  pour s-assurer que les
fichiers non publics ne peuvent élre accessibles.

La configuration du dossier racine du serveur web n'est pas sécurisée car elle permet l'accéds 4 des fichiers non
publics. Référez-veus A la documentation dinstaliation pour plus de détails.

m Emplacement sécurisé pour les dossiers de donndes.

Les dossiers de donndes de GLP! devraient dtre placés en dehors du dossier racine web. Ceci peut Sire effeciué
en fes . Référez-vous 4 la documentalion dinstanation pour plus de
aétails.

Les dossiers suivanis devrafent élre placdes en dehors de "Yvar/www/html/gipi® -

= Yvarfwww/htmisglpi/files” ("GLPLVAR_DIR")

Vous pouvez ignorer cette suggestion si le dossier racine de votre serveur web est “/var/www/htmi/gipi/public™

Cenfiguration de sécurité pour les sessions
Permel de s'assurer que 13 sécurité relative aux cookies de session est renforede.
La directive PHP "session.cookie_httponly” devrait étre définie & "on” pour prévenir laccés aux cookies depuis
les scripts colé client.

Taille drenttier maximal de PHP
Le support des enliers 64 bils est ndcessaire pour les opéralions relatives aux adresses IF (invenlaire réseay,
fitrage des clients APY, ).

exif extension

Renlforcer ia sécurilé de la validation des images.

Idap extension

Active 'utiisation de l'authentification & un serveur LDAR distant.

openssl extension

Active lenvoi de courriel en uliisant SSL/TLS.

PHP pourle
Parmel e support des formats de paquets les plus eemmuns dans le markelplace.

Zend OPcache extension
Amdéliorer les performances du moleur PHP.

Extensions émulées de PHP
Amdliorer idgérement les performances.

Permissions pour le répertoire du marketplace
Active lnstailation des plugins 3 partir du Marketplace.

Voulez-vous continuer ?

e

Page 6 sur 15




PROCEDURE : INSTALLATION DE GLPI ET INTEGRATION LDAPS

ALGARATHOMAS

Rentrer les informations de Uutilisateur glpi configuré plus t6t :

.
6 lpl GLPI SETUP

Etape 1

Configuration de la connexion a la base de données

Serveur SQL (MariaDE ou MySQL)
localhost

Utilisateur SQL

Mot de passe SQL

Continuer »

Puis sélectionner la base de données « glpi » :

[
6 I, p | GLPISETUP

Etape 2

Test de connexion a la base de données

\/ Connexion & la base de données réussie

Veuillez sélectionner une base de données :

Créer une nouvelle base ou utiliser une base existante :

‘ ® g

Attendre la fin de Uinstallation de la BDD :

]
6 I, pl GLPI SETUP

Etape 3
Initialisation de la base de données.

OK - La base a bien été initialisée
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Une fois terminé, nous pouvons accéder a Uinterface web via Uutilisateur glpi :

GLPI

Connexion a votre compte

Identifiant
qlpi

Mot de passe

Souree de connexion

Base Interne GLPI

Se souvenir de moi

Se connecter

GLPI Copyright (C) 2015-2025 Teclib’ and contributors

Voici 'interface web de GLPI, (ne pas oublier de changer le mot de passe par défaut) :

a e M

Tableaudebord | Vuepersonnslle  Vuesioupe  Vueglbale  FlusRSS T

« Pour des raisons de sécuritd, veuliez changer le mot de passe per défaut pour lefs) utilsateur(s) :
« Pour des rai

jisons de sécuritd, veullez supprimer le fichier : Instalfinstall.php.
+ La configuration du dossier racine du serveur web est pas séeurisde car elle permet [accds b des ficniers nen pubies. Réfirez-vous b Ia documentation dinstallation pour pls de détals.
« La directive PHP “session.cookle,_Nitponly” devrait tre définis 3 "cn” pour prévenir 'accéa aLx cookles depus I3 SCrpts cOté clent

Central -

D0 < G & U

Logiciel Matériel réseau Téléphone

Ordinateur
Licence Moniteur Baie Imprimante

Statuts des tickets par mois Q)

Ordinateurs par Fabricant [f  Moniteurs par Modbie [ Motériels réseau par Statut |3 O @ O
o o Ticket Changement
4 all o) > o3 0 ©
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Pour accéder a toutes les fonctionnalités de GLPI, il faut s’enregistrer sur le site :
https://services.glpi-network.com/registration et récupérer la clé d’enregistrement :

Glpi Network =

Enregistrement

Vous trouverez ci-dessous votre clef denregistrement pour GLPI Network. Elle vous permet
dacceder a de nombreux services dans votre GLPI

Copiez-collez cette clef dans lespace dedle de votre instance (Menu Configuration > Generale,
onglet GLPI Network)

Enregistre

ey)zdWJzY3JpcHRpb24iOJEXNTAXMSwicilBNDY5Nzg2Nzg2MzQxMDI4MjU4Mywic2lnbmFodXJL
ljoiQWRATWJcL2NBc1hlSILOFJUMWVEXYmMNPNjdRR2paVVRpdHF2c2NCM3craXBZU2NMNnoo
cmVBUZYA\WDIPQVI2Yo1lZjVuelFSS3Q2dXo4bVkaWEdVUGpob1RVSThMaT NPY1JOaVd1VkNPU
WIDA@MAFOThKWFZzS1ZZZm5pNmRpMGNFeUQyUkhnNKJXU1hWZEhodVdVUFI2QzNLSKILY
WptVCtUSoVyMHZUK21ZZ TIxc2QxekIrTkoaYXVyb2tiY UdLTEZJWDcxZXQsVys2UjUyKoVETTFs

v Copier la clef

Puis la coller dans notre serveur GLPI, sous Configuration > Générale > GLPI Network :

GLP’ @ Accueil | @ Configuration / Hf Générale Q ft‘w‘w-fnu‘mi!v . .

< Chercher dans le menu Configuration générale
‘guration g Enregistrement

Valeurs par défaut
aleurs par defau Une ¢lé d'enregistrement est requise pour les fonctionnalités avancées (comme le marketplace) de GLPI

parc
S'enregistrer sur GLPI Network |
Assistance Et récupérez votre clé pour la coller ci-dessous
Gestion eyJzdWJzY3Jp pl IOJEXNT, N. MZQxMDI4M]U: JjoiQWR4TWICL2ZNECThISILOFJUWVEX! I p: P M. (BZL JZY4WDIPQVIZYO1IZ]Vuel
FS53Q2dX04bVKAWEdVUGpob1RVSTHMaTNPY1J0aVd1VkNPUWID QmdFOThKWF 2251222 mSpNmRpMGNFelGy UkhnNk JXUTHWZEhod VA VUFI2QzNL SKIVWotVCHUSOVYMHZUK 21 ZZ T Jxe 2QxekIrTk9aY XUy b2tiYUdLTEZ WD
Purge de historique XZXQSVys2U]UyKOVITTFsQUOwWVINZeGVINGAVAOptdihYUIRZY 3ExMmN3alp JSnpq YWaabmxsd GV UdT! FSRIBSUNZULVMydTISTIMEVWOEWK1UGTAGN
Configuration ENSTEMV3YWUVFSRIBPTOIfQ==
Systeme
@ Intilés Sécurité
omposants Cié dlenregistrement

Performance

Notifications
API

Niveaux de services

Analyse dimpact

Générale
GLPI Network
@ Unicité des champs Y
Historique 1
Actions automatiques Sauvegarder
Tous

Authentification

Collecteurs

P Liens externes

£ Plugins
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Nous avons maintenant acces a toutes les fonctionnalités et plugins :

GLPI

€ Chercher dat

Gestion

Outils

Administration

Configuration

€ Intituiés
Composants
Notifications
Niveaux de services
Générale

Unicité des champs:

Actions automatiques

Collecteurs
Liens externes

Plugins

@ Accueil / @ Configuration / 8 Plugins / 8 Marketplace

Installé  Découvrir

Inventaire
Helpdesk
Gestion
Ticket
GLPI-Network
Réseau
Données
Import
Export
Graphiques
Architecture
Rapports
Configuration
Réservations

Tickets

P

[ Rechercher

B Marketplac

Accounts Inventory
Gestion de comptes (login / mot de passe).Ce
plugin vous permet de gérer les comptes de
votre réseal et de les associer 4 des dléments
de Inventaire.Les comptes sont cryptés en
base & laide d'un hash et dune clé de
cryptage.Un systéme d'alertes mail permet de
vérifier les comptes expirés.

& cpLy2s
2 xavier Caillaud, Infotel

13304

Advanced GLPI dashboards

£ GLPINetwork

Requétes SQL pour les tableaux de bord GLPI

B gpLvar
B recus
jERTF]

Appliances Dashboard
Dashboard applicatif. Ce plugin vous permet
dafficher sous forme de dashboard, vos
applicatifs métiers avec Iensemble de leurs
caractéristiques

& cpLvze

2, Xavier Cailaud, Infetal
Bso0z

)

22

® £

Activity
Gestion de vos activités. Ce plugin vous permet
drajouter des activités dans le planning. Gestion
des congés.

GPL V2.

& xavier Caillaud, Infolel
2

advancedplanning
Ce plugin déblogue les fonctionnalités
avancées (Vue planification) dans GLPI (menu
Accueil > Assistance > Planning)

8 cpLva.

2 Tecus

B

Appliances Inventory

Gestion d'applicatifs. Ce plugin vous permet de
créer des applicatifs (ensemble délements
constituant un applicatif).

B acpua
& Xavier Caillaud, Remi Collet, Nelly Mahu-Lasson

:l 2
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ActualTime

Adds actual time tracking for GLP! tasks

& AcpLvar
A Ticgal
15 300

Airwatch connector

Connecteur pour récupérer les données
dinventaire depuis Airwatch

PL V2
2 Teciib, Walid Nouh

ApprovalByM:

*cupiework [EIIZTED

Plugin GLPI ApprovalByMail

& opLvae
2 TeEcLE
223

Plugins 104

©
<

=,

@xm
dliE

@nm

[CE-1::

Super-Admin
a px

Entite

i < vl
18 apransc v |2

Additional Alerts |

Envol d'alertes supplémentaires. Ce plugin vous
permet denvoyer les alertes email concernant
les matériels ayant une date d'achat vide et les
cartouches ayant un niveau faible.

& opLvze
2 Xavier Caillaud

240

anonymize a
# GLPI Network

Anonymisation des données GLPI
B opva.

& TECUB
Lan

Apps structure inventory

)

Inventaire de vos applications. Une application
peut étre formée de plusieurs composants
logiciels.

& opLvze
2 Erie Feron
L3020
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Intégration des utilisateurs AD via LDAPS

Pour intégrer nos utilisateurs AD a GLPI en utilisant une connexion sécurisée LDAPS, il faut
préalablement créer une autorité de certifications sur notre serveur AD, puis créer le certificat
LDAPS. Enfin un compte AD en lecture seule est nécessaire pour récupérer les informations des
utilisateurs.

Dans notre cas nous avions créé l'utilisateur « vmail » pour intégrer nos utilisateurs AD a notre
serveur mail, nous allons donc utiliser cet utilisateur.

Une fois le certificat créé, nous ’'envoyons sur notre serveur GLPI, via la commande scp sur
notre invite de commande de notre serveur AD :

scp C:/ldaps.cer thomas@172.10.11.243:/tmp/

ldaps.cer thomas@172.160.11.243:

1.7KB/s 08

Sur notre serveur GLPI, il faut convertir notre fichier de certificat en .crt grace a openssl :

cd /tmp/

openssl x509 -inform der -in ldaps.cer -out ldaps.crt

Puis copier le certificat dans le dossier ca-certificates :

cp ldaps.crt /usr/local/share/ca-certificates

Enfin mettons a jour les certificats :

update-ca-certificates

Installons le package ldap pour tester la liaison :

apt-get install ldap-utils
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Testons avec la commande ldapsearch, ici j’utilise Uutilisateur « vmail » et je fais une recherche
dans Uou ou sont stocké mes utilisateurs AD :

ldapsearch -x -H ldaps://srv-dc1.algara.at:636 -D 'vmail' -W -b 'ou=_algara,dc=algara,dc=at’

La commande doit renvoyer les informations des utilisateurs :

# Anne Bouchard, Direction, _algara, algara.at

dn: CN=Anne Bouchard,OU=Direction,OU=_algara,DC=algara,DC=at
objectClass: top

objectClass: person

objectClass: organizationalPerson

objectClass: user

cn: Anne Bouchard

sn: Bouchard

description: Directeurl

givenName: Anne

distinguishedName: CN=Anne Bouchard,OU=Direction,OU=_algara,DC=algara,KDC=at

Rendons-nous sur Uinterface web de notre GLPI. Accéder a la configuration d'un annuaire LDAP
dans la section « Authentification » présente dans le menu « Configuration » afin d'ajouter un
nouvel annuaire ou de modifier un annuaire déja déclaré, dans le cas ou vous souhaitez faire
évoluer une configuration existante.

=B [ Annuaire LDAP - AD algara.at i Actions v Tl
Annuaire LDAP
Nom AD algara.at Derniére modification 2025-02-28 10:55
Tester
Utilisateurs Serveur par défaut oui Actif Oui ~
Groupes Serveur Idaps://srv-dclalgara.at Port (par défaut 389) 636 :

Informations avancées

Réplicats
Historique

Tous

(&(objectClass=user) (objectCategory=person)(!(userAccountControl:1.2.840.113556.1.4.803:=2)))

Filtre de connexion

BaseDN OU=_algara,DC=algara,DC=at
Utiliser bind i Qui
DN du compte (pour les connexions non anonymes) CN=vmail DC=algara,DC=at

Mot de passe du compte (pour les connexions non anonymes)
[ Effacer

Commentaires
Champ de l'identifiant samaccountname

Champ de synchronisation i

W Supprimer définitivement [ Sauvegarder

Voici le filtre de connexion utilisé :

(&(objectClass=user)(objectCategory=person)(!(userAccountControl:1.2.840.113556.1.4.803:=2)))
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Dans Uonglet « Tester » vérifions que la connexion fonctionne :

[} Annuaire LDAP - AD algara.At m

Annuaire LDAP Tester la connexion a I'annuaire LDAP

Tester P -
Test réussi : Serveur principal AD algara.At
Utilisateurs
Tester
Groupes

Informations avancées
Réplicats
Historique 3

Tous

Dans le menu, « Administration » > « Utilisateurs » cliquer sur « Liaison annuaire LDAP »

( LP’ @ Accueil / 2 Administration / & Utilisateurs ‘ Q, Rechercher H 17 Listes ‘

Chercher dans le menu Actions ‘ &+ Ajouter utilisateur... ‘ &% ... Depuis une source externe ‘ ¢ Liaison annuaire LDAP

Parc
Assistance  ~ | +  Eléments visualisés ~  contient =

Gestion

| [ regle || @® régle globale |

{#} groupe || =a Rechercher ¥ ®

Outils

Administration

o

S Utilisateurs £ Actions w Q & B

Cliquer sur importation de nouveaux utilisateurs :

Import en masse d'utilisateurs depuis un annuaire LDAP

2s% Synchronisation des utilisateurs déja importés

&* Importation de nouveaux utilisateurs
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Cliquer sur rechercher, les utilisateurs de 'AD doivent apparaitre :

Rechercher
Affichage (nombre d'éléments) 10000 + De 12419 sur19
UTILISATEURS DERNIERE MISE A JOUR DANS LANNUAIRE LDAP
tthivierge 2025-02-27 0914
tbergeron 2025-02-27 09:14
rlachapelle 2025-02-27 09:15
ravare 2025-02-27 09:13
psabourin 2025-02-27 09:16
prod-poste3 2025-02-22 10:54
olouineaux 2025-02-27 09:12
muerreau 2025-02-27 09:10
llebrun 2025-02-27 09:15
llabelle 2025-02-27 09:10
glangelier 2025-02-27 09:12
fferland 2025-02-26 13:10
fehauvin 2025-02-27 09:15

Enfin sélectionné tous les utilisateurs, cliquer sur « action » puis « importer » :

Actions

Action Importer =

@ Envoyer
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Elément ajouté :
Elément ajouté :
Elément ajouté :
Elément ajouté :
Elément ajouté :
Elément ajouté :
Elément ajouté :
Elément ajouté :
Elément ajouté :
Elément ajouté :
Elément ajouté :
Elément ajouté :
Elément ajouté :
Elément ajouté :
Elément ajouté :
Elément ajouté :
Elément ajouté :
Elément ajouté :
Elément ajouté :

Un message d’information doit apparaitre :

=T

Thivierge Thierry
Bergeron Thierry
Lachapelle Ruby
Avare René
Sabourin Pénélope
Dubeau Daniel
Louineaux Ophelie
Verreau Melville
Lebrun Laetitia
Labelle Léon
Langelier Georges
Ferland Franck
Chauvin Fabrice
Echeverri Elodie
Audet Eliot
Gendron Donatien
Perreault Alfred
Lebrun Adrien
Bouchard Anne
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Les utilisateurs peuvent maintenant s’authentifier sur avec leurs identifiants Windows.




