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Présentation:

Centreon est un superviseur Open Source permettant de surveiller en temps réel les ressources de

notre réseau. Il apporte une flexibilité pour s'adapter précisément a chaque infrastructure quel que
soit sa spécificité.

Installation de la plateforme :

Centreon fourni toute la procédure d’installation du superviseur, dans notre cas, nous mettons en

place un serveur Debian 12 puis exécutons le script d’installation via les commandes suivantes :

curl -L https://download.centreon.com/24.10/unattended.sh --output
/tmp/unattended.sh

bash /tmp/unattended.sh install -t central -v 24.10 -r stable -s -l DEBUG 2>&1 |tee
-a /tmp/unattended-$(date +"%m-%d-%Y-%H%M%S").log
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Une fois le script terminé, il faut s’enregistrer via le formulaire sur le site de centreon permettant de

récupérer notre licence gratuite a Uadresse : https://www.centreon.com/fr/essai-gratuit/

W Jaccepte de recevoir les communications de Centreon. En dliquant ici vous
pourrez étre guidé tout aulong de votre parcours dinstallation [T-100. Vous
pouvez vous désinscrire & tout moment en mettant & jour vos préférences.

W Jai prisconnaissance et j'accepte les conditions générales d'utilisation de
Centreon

Vious pouvez demandler la modfication ou suppression de vos données par smple

email & dpo@centreon.com

protection par reCAPTCHA

Envoyez

Une fois le formulaire rempli, un token vas étre envoyé a ’adresse mail renseigné qu’il faudra

renseigner via U'interface web de notre serveur centreon.

Sur le navigateur d’un client a Uadresse http://ADRESSE_IP/centreon, nous pouvons rentrer les

identifiants par défaut de centreon (a modifier) : admin centreon

2 DO @ Centreon-IT&NetworkMonito: x =+ - o X
""" v ) @ 1= ) o

CO () A Non sécurisé | 172.10.11.242/ce

(C centreon

Connexion

& admin

Mot de passe *

B centreon L N\

Propulsé par Centreon
v.24.10.4
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Puis dans Administration > Extensions > Gestionnaire, cliquer sur Ajouter Token :

Add your token to your platform

If you requested a Centreon license, add here the token you received by email

Your token
[ Add

Congratulations! You have successfully linked your
platform
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Superviser un serveur Windows :

Pour surveiller les ressources Windows via NRPE (Nagios Remote Plugin Executor), il faut installer

sur le serveur Windows la version Centreon de l'agent NSClient++ disponible sur la page Github du

projet:

https://github.com/centreon/centreon-nsclient-build/releases/download/20240909/Centreon-NSClient-
0.5.2.41-20240909-x64.exe

Suivre les étapes de lUinstallation :

G Installation de Centreon NSClient++ (x64) 0.5.2.41-20240909 - X

Bienvenue dans le programme
d'installation de Centreon
NSClient++ (x64) 0.5.2.41-20240909

Vous étes sur le point d'installer Centreon NSClient++ (x64)
0.5.2.41-20240909 sur votre ordinateur.

Avant de démarrer ['installation, il est recommandé de fermer
toutes les autres applications. Cela permettra la mise & jour
de certains fichiers systéme sans redémarrer votre
ordinateur.

Cliquez sur Suivant pour continuer.

Annuer

Une fois Uinstallation terminée, il faut modifier le fichier nsclient.ini dans :

C:\Program Files\Centreon NSClient++

Aller a la section [/settings/NRPE/server et renseigner 'adresse IP du serveur centreon :

allowed hosts =172.10.11.242
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Le numeéro du port utilisé par le protocole NRPE doit étre 5666 :

port = 5666

Enfin redémarrer le service nscp via une invite de commande :

net stop nscp

net start nscp
Sur notre serveur centreon installons le plugin NRPE :

apt install centreon-nrpe3-plugin

Sur l'interface Web Centreon, installer le plugin « Dynamics NSclient » sur la page Configuration >

Gestionnaire de connecteurs de supetrvision :

Dynamics NSClient
A‘l bisponible QEEEEND GEEITED

R

Description

Plugin pack to monitor Microsoft Dynamics Ax Server via NSClient++ 0.5.x
using client:

Service-RIS
RIS-Import-ProcessingEmors

RIS-Import-Input

Procédure
Documentation en ligne

Ainsi que le plugin Base Pack:

Base Pack
Lo e GETIN GEIIN
X
Description

This Plugin Pack brings the basic elements required for the installation of
other Packs.

It can be used to deploy really basic active or passive monitoring.

Procédure
Documentation en ligne
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Ajoutons notre hote dans le menu Configuration > Hote :
Information de base sur I'hdte
Mom * srv-dcl
Alias
Adresse * 1721011241
Communauté SNMP & Version public 2c v
Serveur de supervision Central v
Fuseau horaire Europe/Paris v | (¥
Modéles
+ Ajouter une nouvelle entrée
@ .
. OS-Windows-NSClient-05-NRPE-custom v | $ @
Créer aussi les services liés aux
madeles OOU @hon

Puis redémarrer le collecteur dans Configuration > Collecteurs > Exporter la configuration :

Configuration > Collecteurs > Exporter la configuration
Export des fichiers de configuration du moteur de supervision
Instances de collecte
Collecteurs * Central  x ®
Actions

Générer les fichiers de configuration

Lancer le débogage du moteur de supervision (-v)

Deplacer les fichiers générés

Redémarrer 'ordonnanceur Méthode | Redémarrer v

Commande exécutée post-génération

Une fois redémarré le collecteur doit €tre actif et en cours d’exécution :

Collecteur

+ Ajouter + Ajeuter (avancé) [ Exporter la configuration 30 v

D Nom Adresse IP  Server type  En cours d'exé ? de * PID Uptime

Derniére mise a jour Version Défaut Statut Actions Options

[J cenial 127004 Central o o own STI7 daysminutes Smars2025 104912 CenteonEngire2¢104  ou  (EHER) £B o)
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Dans Statut > Supervision des ressources, nous pouvons maintenant superviser notre hote :

Supervision > Statut des ressources @

Q,  typehost x 3 (3 £  Nouveaufitre -
2k Bl Al = T3+ asdes 1< < > o (OEgG0E) sdol O BEnmm X
O ~ Ressource Services Etat [} Durée Dernier contréle Informations Détails Services Historique Graphique Notification
O o ~ @ sn-del @ (3) W (1) @ (1) ik 36m33s  36s OK-172.10.11.24

4

2

0

LL T

T T T T T T
12:00 1500 18:00 21:00 00:00 0300 06:00

@ total 5m % @ total Im %
@ total 55 %

Ping graphique de I'héte srv-dcl B &
% ms

T T T T
1200 18:00 0000 06:00
@ Round-Trip Average Time ms (@ Packet Loss %
@ Round-Trip Maximum Time  ms @ Round-Trip Minimum Time ms°
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Superviser un serveur Linux :

Pour superviser un serveur Linux, nous aurons tout d’abord besoins d’installer le dép6t des plugins
Centreon:

wget -O- https://apt-key.centreon.com | gpg --dearmor | tee /etc/apt/trusted.gpg.d/centreon.gpg >
/dev/null 2>&1

echo "deb https://packages.centreon.com/apt-plugins-stable/ $(Isb_release -sc) main" | tee
/etc/apt/sources.list.d/centreon-plugins.list
apt update

Installons 'agent NRPE et le plugin :

apt -y install centreon-nrpe4-daemon centreon-plugin-operatingsystems-linux-local

Dans le fichier /etc/nagios/nrpe.cfg modifier 'adresse IP dans la section allowed_hosts en ajoutant
U'adresse IP du serveur centreon

allowed_hosts=172.10.11.242

Puis redémarrer et activer le service :

systemctl restart centreon-nrpe4.service

systemctl enable centreon-nrpe4.service

Permettre la supervision de systemd-journal :

usermod -a -G systemd-journal centreon-engine

systemctl restart centreon-nrpe4.service
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Sur le serveur centreon installons le collecteur Linux NRPE4 dans Configuration > Gestionnaire de

connecteurs de supervision :

Linux NRPE4
Instalie EESTEND @EITED

= +
Description

Plugin Pack to monitor GNU/Linux operating system using NRPE
protocol

Available Host template and related Services:
Puis le plugin :
aptinstall nagios-nrpe-plugin

Ajoutons notre nouvel hote dans Configuration > Héte > Nouveau :

(@ Collecteurs v Services v
ﬁ AJouter un hole
nformation de base sur I'héte
m Nom * srv-dns.
o Alias
Adresse * 1721011251
Gommunauté SNMP & Version public 2c v
Serveur de supervision Central v
Fuseau horaire Europe/Paris v |®
Modéles
+ Ajouter une nouvelle entrée
N
OS-Linux-NRPE4-custom MK FAC)
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Puis redémarrons le collecteur dans Configuration > Collecteur > Exporter la configuration :

Configuration > Collecteurs = Exporter la configuration
Export des fichiers de configuration du moteur de supervision

Instances de collecte

Collecteurs * Central = ®
Actions

Generer les fichiers de configuration

Lancer le débogage du moteur de supervision (-v)

Deplacer les fichiers générés

Redémarrer 'ordonnanceur Methode | Redemarrer v

Commande exécutee post-genération

Une fois redémarrer, aller dans Statut > Supervision des ressources, notre hote est bien en

supervision :

om 5 mars 2025
00 = 00 mar
Collecteurs v Services' Hates v 16:46
" Supervision >  Statut des ressources @
= Q,  typehost X 3 (3 11 Nouveaufitre ~
o 2 fa -l AHE ' 113detz 1< < > 5 (DEpEBED srv-dns € eEn® X
2 O ~ Ressource Services Etat G Durée Dernier controle Informations Détails Services Historique Graphique Notification
[m} 0> v @ srv-dns @) (8) i 29m13s  16s OK-172.10.11.251: rta 0,837ms, lost 0%
° i oL
0O o v @ svdcl @@ @) il 2h2m 265 OK-172.10.11.241: rta 2,463ms, lost 0% & B fa &a
Serveur de supervision
Central
Durée du statut actuel . Dernier changement de statut
29m 195 - 1/3(H) *  06/03/202516:16
Dernier controle . Prochain contréle
06/03/2025 16:45 f 06/02/2025 1646
Temps dexécution . Latence
01040125 Pooases
7 Pourcentage de changement Numéro de notification actuel
. 3 destatut 0
0%
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Intégration des utilisateurs AD via LDAP :

Tout d’abord nous devons créer un modele de contact dans le menu Configuration > Utilisateur >

Modele de contact, cliquer sur ajouter :

Configuration » Utilisateurs = Modéles de contact

Informations géné

Meodifier un modéle utilisateur

nformations générales

@ Alias ! Login *

@ Nom complet *

@ Modéle de contact wiilisé
@ Page par défaut

Motification

@ activer les noffications

@ options de notification dhéte

@ Période de notification dhéte

@ Gommandes de notification dhate
Service

@ Cptions de notifications de service
@ pariode de notification da service

@ Gommandes de notification de

service

T
LOAP_IT

w

Supervision > Statut des ressources w

®0oui Onen O petant

n ndisponible D Injoignable D Récupération |:| Bagotant D Plages de maintenance programmeéas |:| Aucune
247 v @

host-nofify-by-email = @

B 2erte [ inconnu [ Critique [[] Récupération [] Bagotant [_] Plages de maintenance programmées [] Aucune
2457 v |@®

host-nofify-by-email = @

Sauvegarder w

Dans notre domaine Active Directory, nous avons créer un groupe IT. Nous allons intégrer les

utilisateurs de ce groupe comme superviseur de la platforme centreon.

Dans la procédure d’installation et configuration du serveur de messagerie de notre infrastructure,

nous avons intégré nos utilisateurs via LDAP en utilisant un utilisateur en lecture seule nommé

«vmail », utilisons ici le méme utilisateur.
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Aller dans le menu Administration > Parametres > LDAP et cliquer sur ajouter :

Administration > Paramétres = LDAP

Propriétés LDAP

nformations gén

@ Nom ds la canfiguration *

@ Description -

@ Activer Futhentification LDAP

@ Sawvegards du mot de passe LDAP
@ Impart automatique des utlisateurs
@ Délai dstrente de connexion LOAP
@ Taille limite de 2 rechesche LOAP

@ Temps maximum dexscution de I
recherche LDA

@ Modéle de contact *
@ Groupe de contacts par défaut

@ Utiiser be service DNS

Options de Synchronisafion
@ Synchronisation LDAFP lors du legin

Intervalle (en heuras). entre les
synchronizations LOAP *

rveurs LDAP

@ Servews LDAP

nformations LDAP

@ Utiisateur du domaine

@ Mot ce pesse

@ version du protocale

@ Modere

@ Base de recherche dutilisateur DN
@ Base ds racherche de groups ON

@ La filtra de recherche paur les
utilisataurs

@ Latiribut pour lidentifiant de

T'utilisateur

) Latiribut pour 1a relation des groupes

& un utilisateur
@ Latiibut pour le nom de Futifsateur

@ Latiribut pour le prénom de
T'utilisateur

@ Ltiribut pour la nom de familla de

l'utilisateur

@ Latiibut pour ladresse email de
I'utilisateur

@ L'stiribut pour le numéro de bippen
mobile de I'utilisateur

@ La filtra de recherche paur les groupes

@ Latiribut pour la nom du groups

on des utilisateurs

\dap-algara.at

Intégration des utilisateurs du groupe JI

®@oui Onen
Ooui ®non

®oui Ohan
5

urs manuell

&0
60

LDAP_IT v | @ &

Suparvisars - |®

Ooui ®neon

®oui Onen

+ Ajouter une nouvells entrée

Adresse du serveur | 172.10.11.241 Port | 389

Active Directory «
OU=IT,0U=_algara, DC=algara, DC=at

OU=IT,0U=_algara,DC=algara,DC=at

(&(samAccountNam jectClass=user)(samAccoun

samaccountname

memberOf

name

givenname

sn

mail

maobile

(&(samAccountMNam jectC q cou

samaccountname

member
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Dans le menu Configuration > Utilisateurs > Contacts / Utilisateurs, cliquer sur « Importation LDAP »

puis « Rechercher » les utilisateurs doivent apparaitre, il ne reste plus qu’a les importer :

Impaortation LDAP

Serveurs LDAP

Idap-algara.at
amAccountName="*}objectClass=user)(samAccountType=805306368))

Importer & partir d'un serveur LDAP

Résultat de la recherche
DN uiD Givenname SN CN Email Pager
Idap-algara. at
CM=Ophelie Louineaux, OU=IT.OU=_algara DC=algara,DC=at alouineaux Ophelie Louineaus Ophelie Lovineaux clouineaux@algara.al
CN=Georges Langefier.OU- Jgara, DC=algara, DC=at glangslier Georges Langelier Gearges Langslier glangelier@
CN=Danatien Gendron.OU =algara,DC=at dgendron Donatien Gendron Donatien Gendran dgendron@algara.at
alebrun Adrin Lebrun Adrien Lebrun alebrun@algara at

CN=Adrien Lebrn,0U=IT.OU=_algara, DG=algara,DC=at
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