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Introduction 
 

Un serveur web permet d’héberger et de diffuser des sites internet ou des applications web. En 
entreprise, il est essentiel pour la communication, le partage d’informations (intranet) et la mise 
en place de services en ligne. 

 

Apache est l’un des serveurs web les plus utilisés pour sa fiabilité, sa flexibilité et sa 
compatibilité avec de nombreux systèmes. Il permet d’héberger des sites sécurisés grâce au 
protocole HTTPS, qui chiffre les échanges pour garantir la confidentialité et l’intégrité des 
données. L’utilisation d’une autorité de certification (PKI) permet de générer des certificats 
SSL/TLS et d’assurer une sécurité renforcée pour les utilisateurs et les services web. 

 

Prérequis 
 

Pour installer notre serveur apache nous utilisons ici une machine Debian 12. Il faut 
préalablement installer un serveur Windows en PKI (autorité de certification) pour certifier et 
sécuriser notre serveur web. 
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Installation 
 

Installons apache2 : 

 

 

 

Pour s’assurer qu’apache s’est bien installé, testons à l’adresse ip du serveur sur un client : 

 

 

 

Si tout s’est bien passé cette page doit apparaitre : 

 

 

 

 

 

apt install apache2 

http://IP_SERVEUR_WEB 
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Configuration 
 

Déplaçons-nous dans le dossier /etc/apache2/sites-available puis copions le fichier 000-
default.conf pour créer notre site : 

 

 

 

 

Modifions le fichier de configuration www.algara.at.conf : 

 

 

 

 

 

 

 

 

 

cd /etc/ apache2/sites-available 

cp 000-default.conf  www.algara.at.conf 

nano www.algara.at.conf 
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Créons le dossier /var/www/www.algara.at/ : 

 

 

 

Créons le fichier du code de notre site web : 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

mkdir /var/www/www.algara.at 

nano  /var/www/www.algara.at/index.html 
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Création d’un certificat ssl 
 

Passons à la création du certificat. 

Créons le dossier ou sera stocké notre clé ssl, notre demande de certificat et notre certificat 
mkdir /etc/ssl/intra.rouliere.eni : 

 

 

 

Déplaçons-nous dans ce dossier et créons notre clé : 

 

 

 

 

Créons le fichier de configuration permettant de créer la demande de certificat : 

 

 

mkdir /etc/ssl/www.algara.at 

cd /etc/ssl/www.algara.at 

openssl genrsa -out www.algara.at.key 2048 

nano /etc/ssl/www.algara.at/fic.txt 

http://www.algara.at.key/
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Créons notre demande de certificat : 

 

 

 

Il faut maintenant copier notre demande de certificat et la coller dans notre serveur PKI : 

 

 

 

 

openssl req -new -key www.algara.at.key -out www.algara.at.pem -config fic.txt 
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Télécharger le certificat : 

 

L’envoyer sur le serveur web via scp : 

 

 

 

Sur le serveur web, le mettre dans le bon dossier : 

 

 

 

Activons le module ssl de apache : 

 

 

 

Vérifions notre configuration : 

 

 

 

 

 

scp .\www.algara.at.cer thomas@srv-web:/tmp 

mv /tmp/www.algara.at.cer /etc/ssl/www.algara.at/www.algara.at.cer 

a2enmod ssl 

apachectl configtest 
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Enfin publions notre site :  

 

 

 

Sur un client téléchargeons puis installons le certificat : 

 

 

Une fois les enregistrement DNS effectués, testons notre site : 

 

 

Notre site est bien certifié, et notre connexion est bien sécurisée. 

 

a2ensite www.algara.at.conf 


