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Présentation

La redondance croisée est une approche efficace pour assurer la disponibilité des services
réseau en entreprise. Elle permet de répartir les réles entre plusieurs serveurs afin d’éviter un
point unique de défaillance.

Dans cette configuration, deux solutions open-source sont utilisées :

e |SC-DHCP-Server : Un serveur DHCP robuste permettant d’attribuer automatiquement
des adresses IP aux clients du réseau.

e BIND9: Un serveur DNS performant et largement utilisé pour la résolution de noms de
domaine.

Le serveur DHCP principal est configuré comme DNS secondaire, tandis que le DNS principal
joue également le réle de serveur DHCP secondaire. Cette architecture garantit une continuité
de service en cas de panne, renforgant la résilience et la stabilité du réseau.
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Prérequis :

Nous aurons besoin d’un routeur pF SENSE, de deux serveurs linux non-graphiques et d’un

client Debian pour les tests.

Nous utilisons seulement deux serveurs non-graphiques afin de minimiser les colts matériels.

Ces deux serveurs devront avoir les packages isc-dhcp-server ainsi que bind9 de préinstallés.

Le routeur pfSENSE devra étre configuré selon le schéma réseau suivant :

WAN
DHCP

[Flisense

VMNET12
pfSenseLAN-SRY
192.168.50.254/24

VMNET10
pfSenselLAN-CLT
172.20.3.254/22

LAN-SRV
182 168.50.0/24

DHCP
arv-deb1 : 182.168.50.100
secondaire DNS

DNS
arv-deb2 : 102.168.50.200
secondaire DHCP
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172.20.2 20
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Premierement nous configurons le fichiers /etc/hosts de nos deux serveurs :

sudo nano /etc/hosts

Jetcshosts

GHU nano 7.2
lhost
IEB1. 2 g.at SRW-DEBL

localhost ip6-localhost ipe-loophback

GHU nano 7.2 Jetcshosts

rara.at SRY-DEEBZ

ocalhost i : b ip6- loophack

Puis le fichier /etc/resolv.conf de notre client Debian :

sudo nano /etc/resolv.conf

GNU nano 7.2 fetc/resolv. conf

¥

domain algara.at
search algara.at
nameserver 192.168.50.200
nameserver 192.168.50.108
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Configuration du service DHCP :

Voici la configuration du serveur principal dhcp via le fichier de configuration
/etc/dhcp/dhpd.conf

Nousy indiquons quel est le serveur principal et quel est le secondaire, puis nous lui donnons
une plage d’adresses a distribuer, enfin nous faisons une réservation d’adresse pour notre
client.

sudo nano /etc/dhcp/dhcpd.conf

Jetcsdhcpsdhepd. cont

GNU hano 7.2
option domain
option d

ddns-update-stule interim;
authoritative;

log-facility local?;
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Voici la configuration du serveur dhcp secondaire, via le fichier /etc/dhcp/dhcpd.conf

sudo nano /etc/dhcp/dhcpd.conf

GNU nano 7.2 Jetc/dhecpsdhcpd. conf

subnet 192.168.58.8 netm

failov

subnet 1
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Une fois le fichier dhcpd.conf configuré, il est nécessaire de configurer la ou les interfaces sur
lesquelles le service doit étre a ’écoute, via le fichier /fetc/default/isc-dhcp-server, sur les

deux serveurs dhcp :

sudo nano /etc/default/isc-dhcp-server

setc/defaultsisc-dhep-server

GMU nano 7.2

Enfin, nous devons activer le relay DHCP sur notre router pfSENSE :

Services / DHCP Relay e

The changes have been applied successfully.

DHCP Relay Configuration

Enable Enable DHCP Relay

Downstream Interfaces WAN
LANCLT
LANSRV

nterfaces without an IPv4 address will not be shown

CARP Status VIP none v
DHCP Relay will be stopped when the chosen VIP is in BACKUP status, and started in MASTER status.

Append circuit ID and agent ID to requests
Append the circuit ID (interface number) and the agent ID to the DHCP request.

Upstream Servers | 192.168.50.100

192.168.50.200

< Add Upstream Server

The IPv4 addres of the servers to which DHCP requests are relayed
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Vérifions que notre client posséde la bonne adresse ip, en faisant un release renew a la linux :

sudo nano /etc/default/isc-dhcp-server

root@DEB12-GUI:~# dhclient -x
Killed old client process
Toot@DEB12-GUI:~# dhclient
Toot@DEB12-GUI:~# ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc nogueue state UNKNOWN group defaull
t qlen leeo
link/loopback @@:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.@.1/8 scope host lo
valid_1ft forever preferred_1ft forever
inet6 ::1/128 scope host
valid_1ft forever preferred_l1ft forever
2: ens33: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 15@@ gdisc fq_codel state UP gro
up default glen 1000
link/ether ©@:0c:29:f9:50:07 brd ff:ff:ff:.ff.ff.ff
altname enp2sl
inet 172.20.2.20/22 brd 172.20.3.255 scope global dynamic ens33
valid 1ft 1876@sec preferred 1ft 1876@sec

Page 7 sur 15




PROCEDURE : REDONDANCE DNS ET DHCP SOUS LINUX

ALGARATHOMAS

Configuration du service DNS :

Nous allons maintenant configurer le service DNS tel que le srv-deb2 soit le serveur DNS
principal.

Premierement, nous allons créer une redirection non-conditionnelle afin de rediriger de fagon
permanente le trafic d’'un nom de domaine vers un autre grace au fichier :
/etc/bind/named.conf.options

sudo nano /etc/bind/named.conf.options

named.contf.options

GHU hahno 7.2
optio 3

rectory

you want
ow multiple

eplacing
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Voici la configuration du fichier /etc/bind/named.conf.local du serveur principal. Ce fichier
permet d’indiquer quelles sont nos zones directes et inverses, et d’autoriser le transfert de ces
zones a notre serveur secondaire :

sudo nano /etc/bind/named.conf.local

GML nano 7.2 named.conf . local

Do any local conf ation here

dding the 191 re, If t g not used in your

ZO0NE
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Nous allons maintenant créer et configurer les fichiers de configuration de nos zones. Pour cela
nous avons a disposition des exemples de ces fichiers dans le dossier /etc/bind, a copier dans
le dossier /var/cache/bind/ afin de récupérer les en-tétes SOA et NS :

cp db.local /var/cache/bind/db.algara.at

Ahind# 1s

127 ¢ db.empty  db.local named.conf

oot ocal

interface

. BIND

£TTL 10
i@ localhost. root.

IM M5
IM A
IM AAAA |
root@sRY-DEBZ: fetcsbind¥ cp db. local Awvar.

De méme pour nos zones inverses :

cp db.local /var/cache/bind/db.inv.50.168.192

cp db.local /var/cache/bind/db.inv.20.172
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Configurons notre fichier de zone directe /var/cache/bind/db.algara.at :

sudo nano /var/cache/bind/db.algara.at

db.aleara. at

GMU nano 7.2
; BIMND data file for local loophack intertface

STTL
1]

Puis nos zones inverses :

/var/cache/bind/db.inv.50.168.192 :

sudo nano /var/cache/bind/db.inv.50.168.192

dh. inv.58. 168,192

GHU nano 7.2

: BIND data file for local loopback interface

Page 11 sur 15




PROCEDURE : REDONDANCE DNS ET DHCP SOUS LINUX

ALGARA THOMAS

/var/cache/bind/db.inv.20.172 :

sudo nano /var/cache/bind/db.inv.20.172

GNU nano 7.2 Avarscachesbindsdb. inv. 26,172

BIMD data file for local loophack

STTL
]

Chargeons les changements de configurations grace a la commande : rndc reload puis testons
nos fichiers grace aux commandes : named-checkconf -z et named-checkzone algara.at
/var/cache/bind/db.algara.at :

rndc reload
named-checkconf -z

named-checkzone algara.at /var/cache/bind/db.algara.at

hind# rndc reload
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Configurons maintenant notre serveur DNS secondaire srv-deb1 via le fichier
/etc/bind/named.conf.local :

sudo nano /etc/bind/named.conf.local

GMU nano 7.2 Jetcsbindsnamed. conf . local

Do any local configuration here

adding the 1918 zones here, if they are not used in your

=, rfol1918';

ZO0Ne

ZO0Ne

file hiw
allow-guer
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Ne pas oublier de renseigner nos deux serveurs DNS dans les parametres généraux de notre

DNS Server Settings
DNS Servers 192.168.50.100 DNS Hostname
192.168.50.200 DNS Hostname
Address Hostname
Enter IP addresses to be used by the system for DNS Enter the DNS Server Hostname for TLS Verification in
resolution. These are also used for the DHCP service, the DNS Resolver (optional)

DNS Ferwarder and DNS Reseclver when it has DNS Query
Forwarding enabled

LU S SC 4 Add DNS Server

DNS Server Override [] Allow DNS server list to be overridden by DHCP/PPP on WAN or remote OpenVPN server

If this option is set, pfSense will use DNS servers assigned by a DHCP/PPP server on WAN or a remote OpenVPN server (if Pull DNS option is enabled)
for its own purposes (including the DNS Forwarder/DNS Resolver). However, they will not be assigned to DHCP clients

DNS Resolution Behavior Use remote DNS Servers, ignore local DNS v

By default the firewall will use local DNS service (127.0.0.1, DNS Resolver or Forwarder) as the first DNS server when possible, and it will fall back to
remote DNS servers otherwise. Use this option to choose alternate behaviors

La configuration étant terminée, nous pouvons tester la résolution de nos différent appareils
réseaux sur notre client Debian grace a la commande nslookup :

root@EB12-GUI:~# nslookup srv-debl

Server: 192.168.50. 200
Address: 192.168.50.20@0#53
Name: srv-debl.algara.at

Address: 192.168.508.100

root@DEB12-GUI:~# nslookup srv-deb2

Server: 192.168.50. 200
Address: 192 .168.50.200#53
Name: srv-deb2.algara.at

Address: 192.168.508.200

root@EB12-GUI:~# nslookup 192.168.50.100
100.50.168.192.1in-addr.arpa name = srv-debl.algara.at.

root@DEB12-GUI:~# nslookup 192.168.5@.200
200.50.168.192.in-addr.arpa name = srv-deb2.algara.at.
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root@DEB12-GUI:~# nslookup lansrv
Server: 192.168.50.200
Address: 192.168.50.20@#53
Name: LANSRV.algara.at
Address: 192.168.50.254
root@DEB12-GUI:~# nslookup lanclt
Server: 192.168.50. 200
Address: 192.168.50.200#53
Name : LANCLT.algara.at
Address: 172.20.3.254
root@EB12-GUI:~# nslookup 192.168.50.254
254.50.168.192.in-addr.arpa name = lansrv.algara.at.
root@EB12-GUI:~# nslookup 172.20.3.254
254.3.20.172.in-addr.arpa name = lanclt.algara.at.
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