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Présentation 
La redondance de service est essentielle pour garantir la disponibilité et la continuité des 
systèmes informatiques en entreprise. Elle permet de limiter les interruptions en cas de panne 
matérielle ou logicielle en mettant en place des solutions de basculement automatique et de 
haute disponibilité. 

pfSense, un pare-feu et routeur open-source, intègre des fonctionnalités avancées de 
redondance comme CARP (Common Address Redundancy Protocol), qui permet d’assurer un 
basculement automatique entre plusieurs équipements en cas de défaillance. Grâce à ces 
mécanismes, les entreprises peuvent sécuriser leur réseau, éviter les interruptions et garantir 
un accès continu à leurs services critiques. 
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Prérequis 
 

Pour ce LAB, nous aurons besoins de 2 machines pfSENSE et d’un client (ici windows 10), voici 
le schéma réseau correspondant : 

 

Pour commencer nous devons préconfigurer nos deux pfSENSE, tel qu’indiqué dans le schéma 
réseau : 
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Vérifions sur le client que tout communique correctement : 
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Création des IP virtuelles (VIP) 
 

Pour mettre en place la redondance pfSENSE, nous devons créer des VIP, c’est-à-dire des IP 
virtuels qui ne sont connectés à aucuns matériels physiques. Il faut que chaque routeur ait une 
adresse IP dans le réseau LAN et dans le réseau WAN, puis les VIP seront partagés entre les 
deux routeurs. Au total 3 adresses IP seront utilisés par chaque routeur. 

Pour créer une adresse VIP, nous devons nous connecter à l’interface WEB de nos deux 
routeurs, depuis notre client windows. Puis dans le menu « Firewall », cliquer sur « Virtual IPs ». 
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Voici la configuration des VIP coté WAN et LAN sur le pfSENSEA qui sera notre routeur 
« maître » : 

 

 

WAN : 

 

 

 

LAN : 
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Même chose sur notre pfSENSEB qui sera notre routeur « slave » : 

 

 

WAN : 

 

 

LAN : 
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Mapping du WAN 
 

Maintenant nous devons configurer la VIP WAN pour quelle soit utilisée pour le trafic sortant, et 
la VIP LAN pour le trafic entrant. Pour cela retournons sur le pfSENSEA (master), dans le menu 
« Firewall » sélectionner « NAT », puis dans l’onglet « Outbound » cliquer sur « Hybrid Outbound ». 
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Dans le même menu, sous « Mappings », cliquer sur « ADD » pour ajouter une nouvelle règle :  
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Mise en place de la haute disponibilité et des autorisations des 
protocoles utilisés 

 

Maintenant nous devons faire en sorte que le pfSENSEB (slave) récupere la configuration du 
pfSENSEA (master). Pour cela, sur le pfSENSEA aller dans le mebu « System » puis « High 
Availability » : 
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Il ne nous reste plus qu’a autorisé les flux de réplication entre nos deux pfSENSE. Pour cela nous 
devons créer de nouvelles règles dans le firewall sur notre router maître : 

 

Règle d’autorisation du protocole PFSYNC : 
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Règle d’autorisation du protocole XMLRPC : 
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Tests 
 

A partir de là, toutes nos règles se sont répliquées sur le routeur slave. Nous pouvons vérifier le 
bon fonctionnement en allant dans le menu « Status » puis « CARP » 

pfSENSEA : 

 

pfSENSEB : 

 

 

Sur le client, nous devons configurer la passerelle par défaut avec la VIP LAN : 

 

 

Lorsque les deux pfSENSE fonctionnent, notre client accède bien à internet : 
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Lorsque le routeur maître est éteint, vérifions que le routeur slave prend le relai : 

 

 

Le pfSENSEB devient bien le « MASTER », vérifions que notre client accède toujours à internet : 

 

 

Lorsque l’ont fait un tracert sur google, nous observons que le premier routeur par lequel passe 
notre requête est bien le routeur pfSENSEB (slave) ayant pour IP : 192.168.100.3 

 


