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Introduction 
 

Dans les environnements Windows, la gestion des droits d’accès est un élément essentiel pour 
garantir la sécurité et la bonne administration des ressources. Microsoft recommande la 
méthode A.G.D.L.P., une approche structurée permettant de gérer efficacement les 
permissions au sein d’un domaine Active Directory. 

 

L’acronyme A.G.D.L.P. correspond aux étapes suivantes : 

• A (Account) : Les utilisateurs et groupes de sécurité sont créés dans Active Directory. 

• G (Global Group) : Les comptes utilisateurs sont ajoutés à des groupes globaux en 
fonction de leur rôle ou service. 

• D (Domain Local Group) : Les groupes globaux sont ensuite ajoutés à des groupes 
locaux de domaine, qui sont utilisés pour attribuer les permissions. 

• L (Local) : Ces groupes locaux de domaine sont appliqués sur des ressources 
spécifiques (dossiers, fichiers, imprimantes, etc.). 

• P (Permission) : Enfin, les autorisations sont définies sur ces groupes pour contrôler 
l'accès aux ressources. 

 

Cette méthode permet une gestion centralisée, évolutive et plus lisible des permissions, en 
séparant clairement les utilisateurs, les groupes et les droits appliqués. Elle améliore également 
l’administration et la maintenance des accès en réduisant les risques d’erreurs et en facilitant 
les audits. 

 

Dans ce guide, nous allons détailler chaque étape de la mise en œuvre de la méthode 
A.G.D.L.P. et vous expliquer comment l’appliquer efficacement dans votre infrastructure. 
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Mise en place de l’arborescence Active Directory 
 

Pour commencer, nous devons créer notre arborescence AD en créant nos compte utilisateurs, 
nos groupes globaux, nos groupes de domaine local et enfin nos partages. 

 

Voici l’arborescence imaginé représentant une entreprise fictive contenant plusieurs services 
avec des personnes imaginaires : 

 

Pour simplifier la création des utilisateurs et des groupes, j’ai écrit des scripts PowerShell me 
permettant de tout ajouter d’un coup de manière automatique. Pour cela certains scripts vont 
chercher les informations dans des fichiers CSV préalablement créés. 

Le premier script à exécuter est celui nous permettant de créer les OU (Organisation Unit ou 
unités d’organisation) 
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Après avoir exécuté le script, vérifions que nos OU ont bien été créés : 

 

Nous pouvons maintenant ajouter nos GG (Groupes Globaux) : 

 

Ce script récupère les informations de ce fichier csv : 
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Vérifions : 

 

Ajoutons nos DL (Groupe de Domaine Local), ces groupes nous permettrons de mettre les 
permissions aux bon groupes : 

 

Voici le csv correspondant : 
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Vérifions : 

 

Les DL-xxx-CT auront les permissions de Contrôle Total. 

Les DL-xxx-M auront les permissions de Modifications. 

Les DL-xxx-L auront les permissions de Lecture. 

Les DL-xxx-R seront en Refus. 

Enfin nous pouvons ajouter nos utilisateurs : 
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Voici le fichier csv des utilisateurs : 

 

Vérifions : 

 

Les utilisateurs ont bien été ajoutés. 

Puis nous ajoutons ces utilisateurs dans leurs GG respectifs : 

 
Vérifions les membres de nos GG : 
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Création des partages et attributions des permissions 
Pour créer un partage et y attribuer des permissions, il nous suffit de créer un dossier partagé en 
désactivant l’héritages des autorisations, de mettre « Tout le monde » en autorisations puis de 
mettre nos droits spécifiques dans l’onglet sécurité. 

 

Par exemple pour le partage « direction » : 

 

La dernière étape est de mettre chaque GG membres du bon DL en fonction des permissions 
accordées : 
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Dans l’exemple de notre infrastructure, nous avons attribué les permissions selon le tableau 
suivant : 

 

Groupes 
 
Partages 

 
Direction 

 
IT 
 

 
RH 
 

 
Secrétariat 
 

 
Commerce 
 

 
Production 

Direction Modification Refus Refus Refus Refus Refus 
IT Lecture seule Modification Refus Refus Refus Refus 
RH Modification Refus Modification Refus Refus Refus 
Secrétariat Modification Refus Lecture seule Modification Refus Refus 
Commerce Modification Refus Lecture seule Lecture seule Modification Refus 
Production Modification Refus Lecture seule Lecture seule Lecture seule Modification 
Public Modification Modification Lecture seule Lecture seule Lecture seule Lecture seule 

 

 


